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n protocol defineste sintaxa, semantica §i sincronizarea
comunicatiel de date digitale cu scopul ca un mesaj trimis
sa fie interpretat corect s1 sa genereze un raspuns
corespunzator. Un protocol trebuie sa asigure un
comportament  specific, indiferent de modul de
implementare. Protocolul poate fi implementat hardware,
software sau mixt, este descris in standarde si trebuie sa fie
agreat de producatorii echipamentelor de comunicatii.



parti, una care contine antetul (header) si una care contine datele. Informatii mai
importante legate de protocol se afla in antet. Sirurile de biti mai lungi decat MTU
(Maximum Transmission Unit) sunt divizate.

Mesajul este precedat de un anumit numar de tranzitii generate de transmitator care
permit buclei PLL de la receptor sa se sincronizeze, transmisiile moderne asigurand
refacerea tactului de receptie din datele transmise.

Antetul contine adresa expeditorului si adresa destinatarului. Adresa permite
localizarea receptorului si este analizatd de receptor care ignora sau proceseaza
mesajul. Conexiunea intre un transmitator §i un receptor este caracterizata de
perechea de adrese corespunzatoare. Unele adrese sunt speciale, de exemplu cea care
permite adresarea tuturor receptorilor (adresa de broadcasting). Regulile care descriu
adresarea formeaza schema de adresare.



retransmit mesajul. Un exemplu la reteaua Ethernet este router-ul.

Verificarea corectitudinii mesajului transmis se face adaugand la sfarsitul mesajului
o informatie redundanta. In functie de algoritmul utilizat se poate asigura detectarea
si eventual corectarea unui anumit numar de erori.

La anumite protocoale este nevoie de confirmarea receptionarii mesajului.
Receptorul transmite un mesaj de confirmare cu 0 anumita structura catre
transmitator. Strategia in cazul deconectarii temporare sau definitive a
transmitatorului de receptor este necesara daca nu este primita confirmarea receptiei.
De reguld mesajul este retransmis de mai multe ori, o conditie de eroare fiind setata
daca nu se primeste confirmarea receptiei dupa un anumit numar de Tncercari.



10.

half duplex. Aceste sarcini sunt rezolvate de un modul Media Access Control
conform unei strategii corespunzatoare protocolului utilizat.

Sincronizarea vitezei de transfer este necesara cand transmitatorul (sau dispozitivul
de retransmisie) transmite mai repede decat poate receptiona receptorul.
Sincronizarea se realizeaza cu mesaje transmise de receptor catre transmitator.

Stiva de protocoale OSI (Open Systems Interconnection) arata organizarea pe nivele
ierarhice a protocoalelor de comunicatii si contine nivelele: fizic, legaturi de date,
retea, transport, sesiune, prezentare si aplicatie.



suprataxa, servicii SMS (Short Message Service) etc.

Termenul de semnalizare folosit in telefonie se referd la transmisia semnalelor de control asociate
unei comunicatii telefonice. La Tnceput semnalizarea era asociatd circuitului care realizeaza
convorbirea telefonica (PBX, Private Branch eXchange) cu denumirea Channel Associated
Signaling. SS7 este o semnalizare separata si distinctd fatd de canalul / circuitul care
realizeaza convorbirea telefonica (Common Channel Signaling).

Setul de protocoale SS7 asigura prin comunicatia seriala sincrond cu blocuri de date un debit
important de date, configurand functii ca apel in asteptare, redirectionare apel, identificare si
afisare numar apel, conferinta, casuta vocala, etc.

Mesajele SS7 utilizeaza canale de date bidirectionale dedicate de 56kbps, 64kbps, 2048kbps.
Avantajele utilizarii canalelor dedicate sunt marirea vitezei de formare a numarului fata de
sistemul MF (Multi-Frequency), eficienta marita a canalelor de voce, posibilitatea de utilizare
a serviciillor IN ( Intelligent Network) fara canale de voce, Tmbunatdtirea controlului
antifrauda.



semnalizare:

1. SSP Service Switching Point
2. STP Signal Transfer Point
3. SCP Service Control Point

Punctele SSP initiaza, gestioneaza si inchid o legatura de voce. Un punct SSP
poate trimite un mesaj de interogare catre un punct SCP (o baza de date)
pentru a primi date de rutare. Un punct STP este un comutator care
ruteazi un mesaj in functie de datele din mesaj.



1ferite;

C, conexiunea intre doud puncte de comutare STP cu aceeasi functie pentru
marirea fiabilitatii;

D, conexiunea intre doud puncte de comutare STP dintr-o retea principala si una
secundara. Diferenta fata de conexiunea B este mica, asa incat se utilizeaza si
denumirea de conexiune B/D;

E, conexiunea unui punct SSP prin doua puncte STP pentru a asigura o cale
alternativa pentru marirea fiabilitatii;

F, conexiunea directa intre puncte SSP (sau un SSP la un SCP) in retele fara
puncte STP.
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si non ;

SCCP (Signaling Connection Control Part) asigura corespondenta intre numerele
de telefon si coduri (adrese) ale punctelor SS7;

TCAP (Transaction Capabilities Application Part) gestioneaza transferul de
mesaje intre SSP s1 SCP. O cerere a SSP catre SCP de rutare pentru un anumit
numar este analizatda de TCAP. TCAP este utilizat atat in telefonia fixa cat si in
cea mobila;

INAP (Intelligent Network Application Part);
MAP (Mobile Application Part).
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daca LI este 1 sau 2 unitatea este LSSU iar daca LI este intre 3 si 63 unitatea este MSU.

Campul FSN (Forward Sequence Number) contine numarul secventei unitatii de semnalizare
(0-127). Cand o unitate de semnalizare este gata de a fi transmisa, punctul de semnalizare
incrementeazd FSN, apoi este calculata informatia CRC (Cyclic Redundancy Check).
Dupa receptia acestei unitati punctul de semnalizare receptor verifica CRC-ul si copiaza
valoarea FSN 1n campul BSN (Backward Sequence Number) al unui mesaj de confirmare
pe care receptorul il trimite Tnapoi la transmitator. Daca CRC-ul nu este corect mesajul de
confirmare se trimite cu bitul BIB (Backward Indicator Bit) setat. Transmitatorul repeta
transmiterea unitatatii eronate cu bitul FIB (Forward Indicator Bit) setat.

Campul SIO (Service Information Octet) din MSU contine un indicator al serviciului si un
indicator al subserviciului, de exemplu daca apelul este national sau international,
prioritatea apelului (intre 1 si 3) etc.

Campul SIF (Signaling Information Field) din MSU contine tabela de rutare si datele pentru
SCCP, TCAP si ISUP.



Signaling Transport. (RFC 2719) se 1ntr0duce notiunea de gateway de
semnalizare cu rolul de a converti mesajele Common Channel Signaling
(CCS) din SS7. O contributie importantd este SCTP (Stream Control
Transmission Protocol), utilizat pentru a adapta semnalizarile telefoniei PSTN
(public switched telephone network).
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S

semnalizare 1n sistemul GSM permite localizarea telefoanelor, citirea mesajelor SMS,
etc.

In articol se afirma ci este posibil ca serviciile secrete sa fi utilizat de mult timp aceasta
vulnerabilitate: “Many of the big intelligence agencies probably have teams that do
nothing but SS7 research and exploitation,”.

O primd metoda de interceptare care poate fi utilizata este programarea in telefon a functiei
de call forwarding si prin aceasta toate apelurile ajung la cel care supravegheaza
convorbirile. O alta metoda necesitd interceptarea in proximitate a unitatilor de
semnalizare SS7 cu o antena si decriptarea lor. Un senator din Germania a acceptat sa
participe la teste si concluziile celui care a interceptat au fost: “It would strike me as a
perfect spying capability, to record and decrypt pretty much any network... Any
network we have tested, it works.”
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