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de studiu
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/Modulul “Interfete pentru comunicatii wireless “ face in partea\

Cuprins modul
10b.1. Zigbee
10b.2. RFID
10b.3.Concluzii

a doua o descriere a interfetelor ZigBee si RFID. Concluziile arata
un tabel sugestiv care contine caracteristicile modurilor de transfer
si incurajeaza studentii sd abordeze interfetele wireless. Cele doua
parti ale acestei tematici cuprind descrierea catorva tipuri de
interfete wireless care pot fi implementate cu usurintd de studenti
in aplicatii cu microcontrollere.

- /

Gzopul final al modulului este ca studentii sd inteleaga ca problerh

cupldrii unei interfete wireless nu este atat de complexa cum pare,
mai ales daca se utilizeaza comenzile AT.
Dupa parcurgerea acestui modul studentii vor putea sa:

¢ Cunoascd interfetele ZigBee si RFID;

e Aleagad interfata wireless potrivitd pentru o aplicatie.
Obiective specifice:
1.Invitarea notiunii de protocol cu aplicare la transferul de date;
2. Cunoagsterea unor tipuri de transmisii wireless ca structura,
protocol si interfete tipice;

\3.in‘gelegerea notiunilor prin exemplificari practice. /

Durata medie de studiu individual este de 2 ore. }
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10b.1.Zighee

Transmisia ZigBee este o transmisie wireless mai ieftind decit Bluetooth, asigurd un
consum mai redus de energie si dimensiuni mici dar asigura si un debit mai mic de date.
Numele se pare ca provine de la zborul in zig zag al albinelor care isi transmit date
referitoare la pozitia sursei de hrana. Acest tip de transmisie se preteaza la aplicatii de tip
retea de senzori (retele mesh). Prima aparitie a ZigBee a fost in 1998, ca urmare a nevoii
de o interfatd mai ieftina decat Bluetooth pentru aplicatii cu multi senzori 1n care reteaua
se autoconfigureaza la intrarea sau iesirea unor senzori din activitate. Ca aplicatii se pot
mentiona sisteme de senzori in domeniul casnic (incendiu, fum etc.), industrial, medical
pentru urmadrirea datelor provenite de la un pacient, in telecomunicatii etc. Banda alocata
este 2,4GHz, dar si alte 2 benzi folosite in diferite tari. Modulatia este in cuadratura,
QPSK si asigurd 250kbps la o distantd uzual pana la 70m. Intervalul de banda folosit este
intre 2,405GHz si 2,480GHz, impartit in canale de SMHz. Modulele ZigBee pot lucra in
modul punct la punct sau punct la multipunct si o retea de astfel de dispozitive necesita
un dispozitiv cu functia de coordonator. Reteaua mesh permite conexiuni radio de date
intre dispozitive mai Tndepartate decat raza de actiune radio prin interpunerea unor noduri
ZigBee intermediare iar defectarea unui nod poate fi transparenta prin preluarea sarcinilor
de alt nod. Zigbee a fost standardizat de IEEE cu numele IEEE 802.15.4.

XBee asigurd o ratd de transfer de 250kbps la distante de maximum 100m In spatii
inchise si 1,6km in spatii farad obstacole, iar datele sunt furnizate printr-o interfata seriald
care admite si comenzi AT, viteze posibile fiind Tntre 1200bps si 1Mbps. Comunicarea
radio poate fi criptata (AES) iar corectitudinea transmisiei este asigurata de un mecanism
de confirmare (ACK) si reincercare. Puterea de emisie este de maximum 50mW (17dBm)
la 2,4GHz. Pentru legatura cu senzorii modulul are 10 pini de I/O si un canal de conversie
A/D pe 10 biti. Tensiunea de alimentare poate fi intre 2,1V si 3,3V, curentul maxim (in
cazul transmisiei) fiind de 295mA. Exista si variante de module cu consum mic si raza de
transmisie mai mica.

Aceste module pot realiza o retea mesh si astfel se pot implementa retele cu proprietati de
descoperire a noilor dispozitive, eliminarea dispozitivelor defecte etc. Astfel modelul
XBee-PRO asigura doar o comunicatie punct la punct iar XBee Znet poate fi
interconectat intr-o retea mesh.

Modulele XBee realizeaza o interfatda ZigBee conform standardului IEEE 802.15.4,
lucreaza la frecventa de 2,4GHz si sunt destinate pentru functia de senzor in retele
wireless, avand ca §i caracteristici pret mic, putere consumata mica (63mW) si fiabilitate
ridicatd, figura 2.3.4. stanga. Distanta maxima de transmisie este 30m 1n interior $i 90m
in exterior dar existd module de putere mai mare care asigurd transmisia pe distante mai
mari de pana la 1600m, la un debit al informatiei de 250kbps.
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Modulul Xbee contine un convertor AD integrat si are un set de 8 linii care pot fi
configurate ca linii digitale de I /O sau intrari pentru conversie AD. Circuitul dispune si
de un generator PWM integrat. Semnificatia pinilor este data in figura 10.9. dreapta.
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Figura 10.9. Xbee (sursa http://www.digi.com/controls/products/wireless-wired-
embedded-solutions/)

Implicit modulul functioneaza in modul transparent 1n care tot ce se trimite/receptioneaza
pe interfata seriala este emis/ receptionat RF. Pentru a trece Tn modul de comenzi AT se
trimit trei caractere + succesiv. Reluarea modului transparent se face cu comanda ATCN.
Un exemplu de programare a adresei modulului este:

Comanda AT Raspuns Rezultat

+++ OK intrare in mod comenzi AT

ATDL <Enter> adresa curenta se afiseaza valoarea curenta a adresei
ATDL1AOD <Enter> OK se trimite adresa dorita

ATWR <Enter> OK se scrie informatia in memorie
ATCN <Enter> OK iesire din modul de comenzi AT

Un alt exemplu este comanda ATD6 P, unde P este un parametru care poate fi 0-5 prin
care se stabileste daca pinul 5 al circuitului este cu functia de RTS, intrare analogicd, pin
de I/0 etc.

10b.2.RFID

Identificare prin frecventa radio (Radio-Frequency Identification sau RFID) este o
metodd de identificare automatd care se bazeazd pe stocarea si regasirea datelor la
distanta, folosind dispozitive numite etichete RFID ( tag RFID) si transmitatoare RFID.
Tehnologia necesitd o cooperare a unui aparat cititor de RFID cu eticheta RFID. O
etichetd RFID este un obiect mic sau foarte mic (sub 1 mm x 1 mm) care poate fi aplicat
sau incorporat intr-un produs, animal, sau chiar persoand, cu scopul de identificare §i
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urmadrire, folosind undele radio. Unele etichete pot fi citite de la multi metri departare,
chiar mult peste 50 m, iar eticheta se poate afla si in afara razei de vedere a cititorului.

O istorie a RFID scrisa de unul dintre cei care au dezvoltat aceastd tehnologie este data In
lucrarea J. Landt, The history of RFID, online la: http://www.transcore.com/pdf/).
Stockman a scris in 1948 prima lucrare care prevede posibilitatea RFID Communication
by Means of Reflected Power. In 1960 R. F. Harrington studiaza teoretic RFID dar primul
patent a fost acordat lui H.W. Cardullo in 1973 pentru o etichetd RFID cu memorie
(http://www.rfidjournal.com/article/view/1338/1/129) . In 1970 guvernul SUA a inceput
cercetarile la Los Alamos pentru un sistem de urmarire a materialelor nucleare, avandu-1

ca membru pe J. Landt. Preluarea ideii de RFID in comertul retail a constat in eticheta de
un bit- articol platit sau nu, in 1960. Dupa Los Alamos cercetatorii au fondat propria
companie pentru dezvoltarea de aplicatii comerciale. Primele etichete au fost realizate cu
functionare la 125kHz, dar frecventa a crescut ulterior pentru a extinde raza de actiune. In
1999 a fost fondat la MIT Auto-ID Center de cateva companii importante pentru a realiza
tag-uri ieftine care se pot atasa pe orice produs. La Auto-ID Center s-au alipit peste 100
de companii pana in 2003 si au dezvoltat EPC (Electronic Product Code) si o arhitectura
de retea cu acces Internet pentru gestionarea datelor.

Cele mai multe etichete (tag-uri) RFID contin cel putin doua parti, figura 10.10:
® un circuit integrat pentru stocarea si prelucrarea de informatii, modulare si
demodulare a unui semnal de radio-frecventd (RF), si alte functii speciale
(transponder RFID);

® 0 antend pentru receptionarea si transmiterea de semnale radio.

Figura 10.10. Eticheta RFID

Astazi tehnologia RFID este deja folositd in domenii foarte numeroase. De exemplu in
lantul de aprovizionare al intreprinderilor, pentru a imbunadtiti eficienta inventarelor,
pentru urmarirea produselor 1n cursul fabricatiei si pentru managementul produselor. Alte
exemple de utilizare a RFID sunt:

* masurarea timpului de la cursele atletice;

e controlul pasapoartelor;

e aplicarea taxelor rutiere pe anumite autostrazi etc.;
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e urmadrirea produselor (vacile unei cirezi, cdrtile unei biblioteci, transcontainerele
pe un vapor);

e urmarirea locomotivelor i vagoanelor la cdile ferate;

e autentificarea persoanelor care doresc sd intre Tn zone speciale;

® paza si inventarierea in muzee.

Din cauza miniaturizarii permanente a tag-urilor, ajunsd pana acolo incat ele sunt din ce
in ce mai greu de vazut si recunoscut, a aparut si o problematica grava, cea a potentialului
pentru spionaj in cele mai diverse domenii.

In figura 10.11 se observa cititorul (stinga) care genereazi un cidmp electromagnetic
pentru alimentarea transponderului din eticheta RFID. Aceeasi bobina este folositd ca
antena pentru transferul de date.

\ Transponder :

Cititor Energie : Controller i
RFID - : Memorie !
Date : :

____________________________________________

Figura 10.11. Structura sistemului RFID

Etichetele pot fi pasive (ca in figura, cazul cel mai frecvent), ele folosind energia
furnizata de cititor, fiind astfel mai mici, mai ieftine si avand o viatd mai lunga. Pentru
extinderea razei de functionare etichetele pot fi active, avand o sursa de alimentare
proprie.

Frecventa de lucru poate fi 125kHz care asigurd un pret scdzut dar o ratd micd de transfer
si o etichetd de dimensiuni mai mari. O altd frecventd este de 13,56MHz care elimina
dezavantajele de la 125kHz dar costurile sunt mai mari. Alte frecvente utilizate in prezent
sunt cea de 869MHz — 950MHz (functie de zona geograficd) si 2,4GHz, banda ISM in
care se aglomereaza aproape toate tipurile de comunicatii de raza scurta.

Din punctul de vedere al initierii transferului existd doua situatii, cand eticheta initiaza
transferul cand intrd in zona de actiune a cititorului (TTF, Tag Talks First) cu
dezavantajul cd intrarea simultana a mai multe etichete duce la aparitia unor intarzieri si a
doua situatie cand cititorul interogheaza continuu zona de actiune si identifica eticheta
care intrd in zona (RTF, Reader Talks First).

Cel mai simplu mod de implementare este utilizarea unei interfate specializate de citire
/scriere a etichetelor, cum este cea de la Netronix, HIM-005. Interfata lucreaza la

191



Interfete pentru comunicatii wireless: ZigBee si RFID

frecventa de 125kHz, poate fi alimentata intre 4,1V si 5,5V, asigura un debit de 4kbps la
maximum 20cm. Legatura cu un calculator gazda sau microcontroller se face prin RS232
la viteza de 9600Bd. Conectarea este simpla, ca in figura 10.12:

W Antena 1 Rx RS232
Antena 2 Tx
_|_— GND GND CALCULATOR
(J; 5V SAU MC GAZDA

Figura 10.12. Conectarea modulului Netronix HIM-005 (sursa www.netronix.pl)

Formatul comenzii catre etichetd si al rdspunsului primit sunt date Tn Tabelul 1 respectiv
Tabelul 2:

Tabelul 1

Adresa Lungime Comanda | Parametri CRC
modulului cadru (1..n)

1 octet 1 octet 1 octet n octeti 2 octeti

Tabelul 2

Adresa Lungime | Rispuns Parametri | Confirmare | CRC
modulului cadru (1..n) operatie

1 octet 1 octet 1 octet n octeti 1 octet 2 octeti

Fiecare etichetd (de tip HITAGI1) are o adresad proprie. Dacd adresa pusa de cititor este
OOH nu va raspunde nici un modul, daca este FFH vor raspunde toate modulele aflate in
raza de actiune. Parametri existd sau nu 1n functie de tipul comenzii. Confirmarea
operatiei specificad in raspuns corectitudinea executiei.

Eticheta este vazutd de cititor ca 0 memorie organizata in 16 blocuri, fiecare bloc are 4
pagini, fiecare pagind are 4 octeti, deci un total de 256 octeti in 64 de pagini. Blocurile 0
si 1 sunt rezervate pentru configurare. Unele blocuri sunt publice, iar altele sunt protejate
la citire.

Pentru exemplificare se descriu cateva comenzi si raspunsuri care pot fi trimise de
calculatorul gazda spre HIM-005 prin interfata seriald in formatul din Tabelul 1 respectiv
Tabelul 2:
e Scriere in etichetd- codul instructiunii este AOH, parametri sunt 4 octeti de scris §i
adresa paginii (sunt 64 de pagini, adresa este intre OOH si 3FH). Codul
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raspunsului este A1H, ca parametri este datd adresa etichetei si confirmarea
operatiei care este FFH daca s-a scris cu succes;

¢ (itirea din etichetd- codul instructiunii este A2H, parametru este adresa paginii.
Codul raspunsului este A3H, ca parametri este data adresa etichetei, cei 4 octeti
de date cititi si confirmarea operatiei care este FFH daca s-a citit cu succes;

¢ Comanda de cuplare / decuplare a campului electromagnetic generat de antena-
codul comenzii este 10H /12H, fara parametri, raspunsul are codul 11H /13H si
confirmarea operatiei FFH;

e Scrierea / citirea unui bit din liniile de I/O locale ale HIM-005- codul comenzii
este EOH / E2H, parametru este numarul portului si bitul de scris, codul
raspunsului este E1H / E3H, parametru bitul citit i confirmarea operatiei
Intotdeauna FFH;

e Setarea amplificarii receptorului- codul comenzii este FOH, parametru este
amplificarea (0,1,2 sau 3), codul raspunsului este F1H si confirmarea operatiei
intotdeauna FFH.

In figura 10.13 este aratat un model experimental de sistem RFID cu Netronix HIM-005
realizat ca si proiect de licentd. In stinga este modulul electronic cu HIM-005 si un
microcontroller ca si sistem gazda, cu antena cuplatd si o etichetda HITAGI in partea de
jos a fotografiei. In dreapta este o captura de ecran a softului pus la dispozitie de Netronix
pentru citirea / scrierea etichetei.
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Sistem gazda cu
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interfata RS232

L —

wodul Netronix HIM-005 ]

L —

Eticheta HITAG in carteld ]

Figura 10.13. Model experimental de sistem RFID cu Netronix HIM-005 (lucrare de
diploma)
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10b.3.Concluzii

1. Conceptia, proiectare si realizarea practica a unei comunicatii wireless este mai simpla
decat pare, aceasta datoritd circuitelor de interfatare specializate. Utilizarea circuitelor
specializate micsoreaza timpul de realizare a unei aplicatii — Time to market.

2. Conceptia unui sistem electronic de comunicatii incepe cu un studiu pe net 1n ceea ce
priveste existenta circuitelor specializate (pe paginile constructorilor de circuite-
ATMEL, TI, Microchip etc.) apoi disponibilitatea comerciald (pe paginile furnizorilor din
Romania- Vitacom, ECAS, Adelaida, Farnell etc.);

3. Interfatarea unui circuit specializat cu un microcontroller se reduce de cele mai multe
ori la conectarea printr-o interfatd standard seriald sau paralela, de aceea este importanta
studierea detaliatd a acestor interfete.

Un tabel comparativ al standardelor parcurse in acest capitol cu avantaje si dezavantaje
este dat in tabelul urmator:

ZigBee GPRS 802.11 Bluetooth Protocoale
proprietare
Aplicatii | Monitorizare Retele Internet Conectivitate Conectivitate
si control internationale de intre intre dispozitive
date si voce dispozitive
Durata Ani Saptamani Saptamani Saptamani Luni
bateriei
Viteza 250kps 2Mbps 54Mbps 720kbps 115kbps
(300Mbps
lan)
Raza 100m km 100m 100m 200m
Avantaje | Putere si cost Raza mare de Viteza Comoditate Pret si consum
mic actiune mic, simplitate
Retea Posibila Acces Internet Posibild Posibild Greu de
implememtat

Prin analiza acestui tabel se pot deduce variantele optime de transmisie radio pentru
fiecare aplicatie. Dupa alegerea principiului de transmisie se trece la alegerea variantei
constructive. In acest capitol sunt prezentate de reguld cite trei variante constructive.
Prima, cea mai simpla, care optimizeaza timpul de realizare a unei aplicatii este folosirea
unui modul specializat. A doua, un compromis intre timpul necesar dezvoltdrii i costului
este folosirea unui circuit de interfatd conectat la microcontrollerul aplicatiei. A treia,
care asigura costul cel mai redus al aplicatiei este utilizarea unui microcontroller care
contine integratd interfata de comunicatii aleasa. Totusi, in aceastd varianta mai trebuie
addugat de reguld un circuit transceiver (partea de RF).

194




Rezumat

\~

]

Bibliografie

Interfete pentru comunicatii wireless: ZigBee si RFID
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implementarea software a protocolului de comunicatie.

/1. M. Romanca, P. Ogrutan, Sisteme cu calculator \

incorporat. Aplicatii cu microcontrollere, Editura
Universitatii Transilvania Brasov, 2011, pag. 1-4
online la:
http://vega.unitbv.ro/~ogrutan/Microcontrollere2011/7-
aplicatii%?20mobile.pdf

2. P. Ogrutan, C. Gerigan, N. Banciu “Memorii, interfete
si periferice. Interfete specializate”, Ed. Transilvania
Brasov, 2003, 190 pagini, ISBN 973-635-118-1

3. C. Gerigan, P. Ogrutan, "Tehnici de interfatare", Ed.
Transilvania Brasov, 2000, 315p., ISBN 973-9474-94-
2

o /

195



Interfete pentru comunicatii wireless: ZigBee si RFID

Test de autoevaluare
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3.A fost conceput un termometru ambiental care are un
traductor afara si afisarea in casa. Ce sistem de transmisie
wireless este utilizabil si care sunt avantajele utilizarii lui?

Justificati rapunsul.

4
R

I. Vezi tabelul din pagina 8.

Réaspunsuri corecte:

adevdrat, pagina 3

b, c, pagina 5

Daca existd o retea de traductori inteligenti varianta
optima (consum mic, distantd mare) este ZigBee. Daca

nu, varianta cea mai ieftind este cu protocol proprietar.
Masurarea temperaturii nu are nevoie de debit mare de
transmisie.
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